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Karrais: Cybersicherheit muss gezielte Desinformation im Internet in den
Blick nehmen

Die Gefahr durch Cyberangriffe ist kein Marchen.

Anlasslich der aktuellen Debatte zum Thema ,Wehrhaft auch im Netz: Eine starke Cybersicherheit als
Saule unserer freiheitlichen Demokratie®, sagt Daniel Karrais, digitalpolitischer Sprecher der FDP/DVP-
Fraktion:

»Die Gefahr von Cyberangriffen ist kein Marchen. Allein im letzten Jahr gab es zahlreiche Angriffe auf die
IT-Infrastruktur von privaten und kommunalen Unternehmen, Verbanden und Institutionen in Baden-
Wirttemberg. Und was macht die Landesregierung? Sie stellt die Férderung fir die Cyberwehr ein und
schafft eine Cybersicherheitsagentur, die keinen Ersatz fur wegfallende Angebote bietet. Die
Landesregierung hat die Cyberabwehr damit geschwacht.

In Zeiten hybrider Kriegsfihrung durch Russland ist das Schliefsen von Sicherheitslicken und die
Steigerung der digitalen Resilienz gegen Cyberangriffe zentral. Den neuen Bedrohungen im Cyberspace
muss durch eine ehrgeizige Cybersicherheitspolitik entgegengetreten werden. Die Landesregierung hat
ihre Hausaufgaben hier noch nicht gemacht.

Die Landesregierung legt zu wenig Augenmerk auf die Gefahr der Desinformation durch gefalschte
Videos (Deep Fakes) und Fake News als Mittel der Cyberkriegsfihrung. Desinformation ist eine Gefahr
aus dem Cyberraum, die neben Cyberspionage und —sabotage eine genauso wichtige Rolle spielt. Es ist
bezeichnend fir die Kompetenz der Landesregierung bei der Cybersicherheit, wenn sie diese Gefahr flr
das Gemeinwesen in ihrer Cybersicherheitsstrategie nicht erwahnt. Die Cybersicherheitsagentur muss
zwingend Kompetenz aufbauen, um Desinformation durch Manipulation von Bildern und Videos zu
erkennen und Uber die Gefahr aufzuklaren.
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Wirkliche Cybersicherheit erreichen wir nur durch ein Schwachstellenmanagement, das erkannte IT-
Schwachstellen unverztiglich schliefst und nicht fir staatliche Spionagewerkzeuge offenlasst.
Blrgerinnen und Burger, Unternehmen und insbesondere kritische Infrastrukturen wie etwa
Krankenhauser, Energieerzeuger und Regierungsnetze werden durch die Schwachstellen fahrlassig
einem hohen Risiko ausgesetzt. Wenn wir uns durch den Aufbau erneuerbarer Energien unabhangiger
machen wollen, mussen wir diese Anlagen auch vor Bedrohungen aus dem Netz schitzen kdnnen. Das
nicht zu tun ist ein Spiel mit dem Feuer und in der jetzigen Sicherheitslage grob fahrlassig.

Das Land muss in Anbetracht des Fachkraftemangels im IT-Bereich endlich die richtigen
Rahmenbedingungen anbieten, um Expertinnen und Experten zu gewinnen statt in eigenen Behdorden
Beschaftigte abzuwerben, die dann an anderer Stelle fehlen.”
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