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Karrais: Die Digitalisierung muss durch Cybersicherheit flankiert sein

Wir mussen die Bedrohungslage ernst nehmen.

Am 23. Marz thematisierte Daniel Karrais, digitalpolitischer Sprecher der FDP/DVP-Fraktion, in der
Markthalle Reutlingen die Cybersicherheit, also den Schutz kritischer Systeme und sensibler
Informationen vor digitalen Angriffen. Zu Gast bei der Diskussion waren Torsten Schwager,
Gesamtleitung Infrastrukturpolitik, Verkehr und Gefahrgut bei der Industrie- und Handelskammer (IHK)
Reutlingen sowie Elmar Geese, Sprecher der Arbeitsgruppe Security der Open Source Business Alliance
(OSBA) und Leiter von Greenbone Networks.

Torsten Schwager betonte aufgrund der Erfahrungen der IHK selbst und durch seinen engen Austausch
mit der Polizei: ,,Wir alle schenken dem Thema Cybersicherheit nicht genug Aufmerksamkeit — das kann
so nicht bleiben.” Entgegen haufiger Meinungen sind eben nicht nur Unternehmen und sensible
Einrichtungen gefahrdet und die Folgen solcher Angriffe sind nur sehr schwer eingrenzbar — auch
Privatpersonen mussen daher wissen: ,,Sicherheit gehort zu digitalen Infrastrukturen wie das Gelander
zur Treppe®, wie Elmar Geese es plastisch formuliert.

Laut dem Global Risk Report 2023 des Weltwirtschaftsforums steht Cyberkriminalitat sowohl kurz- wie
auch mittelfristig in der Liste der Top-10-Risiken auf Platz acht. Eine Reihe von Sicherheitsvorfallen in
jungster Vergangenheit hat auch im Land gezeigt, dass die vorhandenen Schutzmechanismen beziglich
der Cybersicherheit in Baden-Wurttemberg unzureichend sind. Allein der Wirtschaft im Land gehen Jahr
fir Jahr Millionensummen verloren, weil sie ihr Wissen und ihre Innovationen nicht ausreichend schutzt.
Immer haufiger sind auch kleine und mittlere Unternehmen mit hoher technologischer Kompetenz
betroffen. ,,Die Bedrohungslage ist real, die Landesregierung muss jetzt handeln®, forderte der
Digitalpolitiker Karrais. ,,Das Thema betrifft alle: Burger, Unternehmen und den Staat.”

Die Zahl der Cybersicherheitsvorfalle nimmt weltweit zu, trotzdem halten sich viele Mythen zum Thema:

e Cyberangreifer sind Aufdenseiter. In Wirklichkeit sind Cyberkriminelle oft Insider, die flr sich
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selbst oder in Zusammenarbeit mit externen Hackern arbeiten.

* Alle Cyberrisiken sind bekannt. Die Risikoflache und damit die Angriffsflache fir Cyberkriminelle
wachst in Wirklichkeit immer weiter.

» Die Angriffsvektoren sind begrenzt. Cyberangreifer finden standig neue Angriffsvektoren. Dazu
gehoren z.B. Linux-Systeme, Betriebstechnologie (OT), IoT-Gerate (Internet der Dinge) und
Cloudumgebungen.

* Meine Branche ist sicher. Cyberkriminelle nutzen die Notwendigkeit von
Kommunikationsnetzwerken in fast allen staatlichen und privaten Organisationen aus.
Ransomware-Angriffe zielen z.B. auf mehr Sektoren als je zuvor ab, darunter auch lokale Behdrden
und gemeinnutziger Organisationen, und die Bedrohungen fur Lieferketten, ".gov"-Websites und
kritische Infrastrukturen steigen ebenfalls rasant.

Die FDP/DVP-Fraktion nimmt die aktuelle Bedrohungslage und die Sorgen der Teilnehmenden ernst. Sie
setzt sich nach Kraften im Landtag von Baden-Wurttemberg fir mehr Cybersicherheit ein: Am Mittwoch
bringt sie das Thema auf die Tagesordnung im Landtag.

Die Veranstaltung in Reutlingen bildete den Auftakt der ,Listening-Tour® zum Zukunftsthema
Digitalisierung, in dessen Rahmen die Fraktion in den kommenden Monaten in direkten Austausch mit
Unternehmen, Kommunen und Birgerinnen und Blrgern aus ganz Baden-Wurttemberg geht. Ihr Ziel ist
es, durch ungeschminkte Bilder und offene Diskussionen herauszufinden, wo wir im Land in Sachen
Digitalisierung tatsachlich stehen und welche Leuchttirme und Potenziale unser Land bietet. Es geht
aber auch darum zu diskutieren, wo konkrete Herausforderungen der Landespolitik liegen, um
zukunftsfahig zu bleiben oder es dort zu werden, wo wir es noch nicht sind.
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