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Karrais: Land muss mehr tun, um Cyberangriffe abzuwehren

Anlässlich der Meldung wonach Innenminister Thomas Strobl für digitale Souveränität und höhere
Investitionen in Cybersicherheit geworben hat, sagt Daniel Karrais, digitalpolitischer Sprecher der
FDP/DVP-Fraktion im baden-württembergischen Landtag:

 

„Minister Strobl hat recht, dass mehr in Cybersicherheit investiert werden muss. Das gilt aber nicht nur
für die Wirtschaft, sondern auch für das Land. Bei den letzten Haushaltsberatungen im Landtag wurden
die Ausgaben für die Cybersicherheit erst nachträglich erhöht. Wenn das Thema tatsächlich so einen
hohen Stellenwert in der Landesregierung hätte, wären die Gelder von Anfang an vorgesehen gewesen.

 

Die Warnungen des Innenministers zu Cyberangriffen passen nicht zu den Aktivitäten der
Landesregierung. Statt die Unterstützung von kleinen und mittleren Unternehmen mit der Cyberwehr zu
stärken, wird deren Förderung eingestellt. Die neue Cybersicherheitsagentur schafft derweil bei weitem
noch keinen Ersatz für die wichtigen Aufgaben der Cyberwehr. Die Landesregierung hat die Cyberabwehr
des Landes damit geschwächt. Das ist besonders absurd, weil Minister Strobl zuvor keine Gelegenheit
ausgelassen hat, um die Cyberwehr als Leuchtturm der Cybersicherheit darzustellen.

 

In Zeiten hybrider Kriegsführung durch Russland ist das Schließen von Sicherheitslücken und die
Steigerung der digitalen Resilienz gegen Cyberangriffe zentral. Den neuen Bedrohungen im Cyberspace
muss durch eine ehrgeizige Cybersicherheitspolitik entgegengetreten werden. Die Landesregierung hat
ihre Hausaufgaben hier noch nicht gemacht.

 

Cyberkriminalität hört nicht bei Computersabotage auf. Minister Strobl legt viel zu wenig Augenmerk auf
die Gefahr der Desinformation beispielsweise durch gefälschte Videos (Deep Fakes) und Fake News als
Mittel der Cyberkriegsführung. Desinformation ist eine Gefahr aus dem Cyberraum, die neben
Cyberspionage und –sabotage eine genauso wichtige Rolle spielt. Es ist bezeichnend für die Kompetenz
der Landesregierung bei der Cybersicherheit, wenn sie diese Gefahr für das Gemeinwesen in ihrer
Cybersicherheitsstrategie nicht erwähnt. Die Cybersicherheitsagentur muss zwingend Kompetenz
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aufbauen, um Desinformation durch Manipulation von Bildern und Videos zu erkennen und über die
Gefahr aufzuklären.“


