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Karrais: Landesregierung macht Hausaufgaben bei Cybersicherheit nicht

Auch Desinformation im Netz ist Cybersicherheitsthema - Sicherheitsltcken schliefsen.

Anlasslich der Meldung wonach die Zahl der Straftaten bei der Cyberkriminalitat in Baden-Wurttemberg

vor allem vor dem Hintergrund der Corona-Pandemie und des Ukraine-Kriegs einen Rekordwert erreicht
hat, sagt Daniel Karrais, digitalpolitischer Sprecher der FDP/DVP-Fraktion im baden-wurttembergischen
Landtag:

»,Die Warnungen des Innenministers zu Cyberangriffen passen nicht zu den Aktivitaten der
Landesregierung. Statt die Unterstttzung von Unternehmen mit der Cyberwehr zu starken, wird deren
Forderung eingestellt. Die neue Cybersicherheitsagentur schafft derweil keinen Ersatz fur die wichtigen
Aufgaben der Cyberwehr. Die Landesregierung hat die Cyberabwehr des Landes damit geschwacht.
Wichtig waren niederschwellige Angebote gerade fur kleine und mittlere Unternehmen, damit diese
sensibilisiert werden und praventiv entgegenwirken konnen. Cybersicherheit geht uns alle an. Sie beginnt
schon bei der Wahl sicherer Passworter.

In Zeiten hybrider Kriegsfihrung durch Russland ist das Schliefsen von Sicherheitslicken und die
Steigerung der digitalen Resilienz gegen Cyberangriffe zentral. Den neuen Bedrohungen im Cyberspace
muss durch eine ehrgeizige Cybersicherheitspolitik entgegengetreten werden. Die Landesregierung hat
ihre Hausaufgaben hier noch nicht gemacht.

Cyberkriminalitat hort nicht bei Computersabotage auf. Minister Strobl legt viel zu wenig Augenmerk auf
die Gefahr der Desinformation beispielsweise durch gefalschte Videos (Deep Fakes) und Fake News als
Mittel der Cyberkriegsfihrung. Desinformation ist eine Gefahr aus dem Cyberraum, die neben
Cyberspionage und —sabotage eine genauso wichtige Rolle spielt. Es ist bezeichnend fir die Kompetenz
der Landesregierung bei der Cybersicherheit, wenn sie diese Gefahr fir das Gemeinwesen in ihrer
Cybersicherheitsstrategie nicht erwahnt. Die Cybersicherheitsagentur muss zwingend Kompetenz
aufbauen, um Desinformation durch Manipulation von Bildern und Videos zu erkennen und Uber die
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Gefahr aufzuklaren.

Wirkliche Cybersicherheit erreichen wir nur durch ein Schwachstellenmanagement, das erkannte IT-
Schwachstellen unverziglich schliefst und nicht fir staatliche Spionagewerkzeuge offenlasst.
Blrgerinnen und Burger, Unternehmen und insbesondere kritische Infrastrukturen wie etwa
Krankenhauser, Energieerzeuger und Regierungsnetze werden durch die Schwachstellen fahrlassig
einem hohen Risiko ausgesetzt. Das nicht zu tun ist ein Spiel mit dem Feuer und in der jetzigen
Sicherheitslage grob fahrlassig.”
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